UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawartaw dniu ................ w Warszawie pomiedzy:

Fundacjg WWF Polska, z siedzibg przy ul. Usypiskowej 11, 02-386 Warszawa, wpisang do Rejestru
Stowarzyszen Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla miasta
stotecznego Warszawy, Xl Wydziat Gospodarczy pod numerem KRS: 0000160673, posiadajgcg NIP:
5213241055 oraz REGON: 015481019, reprezentowang przez:

zwanym dalej ,Podprocesorem”,
dalej fgcznie zwanymi ,Stronami” lub pojedynczo ,Strong”.

§1
Definicje
llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:
1. »~Administratorze danych” — Fundacja WWF Polska,
2. »danych osobowych” — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”),
3. »przetwarzaniu danych” — rozumie sie przez to operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie,

4, »Systemie informatycznym” — rozumie sie przez to zespo6t wspoétpracujgcych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

5. sUmowie” — rozumie sie przez to niniejszg umowe powierzenia przetwarzania danych
osobowych,

6. »Ustawie o ochronie danych osobowych” — rozumie sie przez to Ustawe z dnia 10 maja 2018
r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r., poz. 1000 z p6zn. zm.),

7. »0goélnym rozporzadzeniu o ochronie danych” lub ,RODO” — rozumie sie przez to

Rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

8. »organie nadzoru” — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych
§2
Przedmiot Umowy
1. Przedmiotem Umowy jest powierzenie Podprocesorowi przez Procesora, przetwarzania danych
osobowych, w zwigzku z realizacjg Umowy nr ............cccoieininnnn. zdnia ...
2. Procesor oswiadcza, ze jest administratorem danych, o ktérych mowa w §3 ust. 1 Umowy.
3. Procesor powierza Podprocesorowi przetwarzanie danych osobowych, a Podprocesor
zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowa.
4. Podprocesor bedzie przetwarza¢ dane osobowe wylgcznie w zakresie i celu przewidzianym
w Umowie, przez okres nie dtuzszy niz realizacja Umowy.
§3

Powierzenie przetwarzania danych osobowych

1. Procesor powierza Podprocesorowi przetwarzanie danych osobowych zwigzanych z realizacjg
umowy wskazanej w §2 ust. 1. Strony odwiadczajg, ze Procesor dokonat weryfikacji Podprocesora,
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o ktérej mowa w art. 28 ust. 1. Podprocesor oswiadcza, ze spetnia wymogi Procesora i RODO w
zakresie przetwarzania danych osobowych i zapewnia odpowiedni poziom bezpieczehstwa
przetwarzania danych osobowych (w Zatgczniku nr 2 wskazano zakres informacji o zapewnieniu
przez podpowierzajgcego odpowiednich $rodkéw ochrony (technicznych i organizacyjnych),
umozliwiajgcych nalezyte zabezpieczenie danych osobowych, wymaganych art. 24 ust. 1 i 2 oraz
art. 32 RODO.)

Zakres powierzonych do przetwarzania danych osobowych obejmuje nastepujace kategorie
danych: imie i nazwisko, numer telefonu, adres zamieszkania, adres mailowy.

Rodzaj powierzonych danych nie obejmuje tzw. szczegdlnych kategorii danych oraz danych
osobowych dotyczgcych wyrokoéw skazujgcych i czynéw zabronionych.

Celem powierzenia przetwarzania danych osobowych jest umozliwienie prawidiowej realizacji
umowy, o ktérej mowa w §2 ust. 1 Umowy, w szczegodlnosci wykonywanie zadan zwigzanych z
realizacjg Programu Operacyjnego Infrastruktura i Srodowisko 2014 — 2020 i umowy o
dofinansowanie, ktérej strong jest Procesor i Administrator Danych.

Procesor, w zakresie realizacji celu okreslonego w ust. 4 powyzej, jest uprawniony do wykonywania
nastepujgcych operacji na danych: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie, udostepnienie, usuwanie, niszczenie.

Przetwarzanie powierzonych danych odbywac sie bedzie formie papierowej i przy wykorzystaniu
systemow informatycznych.

Podprocesor jest zobowigzany do realizacji w imieniu i na rzecz Administratora obowigzku
informacyjnego, o ktérym mowa w art. 13 i 14 RODO. Tres$¢ klauzuli informacyjnej stanowi zatgcznik
nr 1 do umowy. Klauzula informacyjna bedzie przekazywana przez Podporcesora najpdzniej w
chwili pozyskania danych za posrednictwem $rodkéw komunikacji na odlegtosé, np. poprzez
wystanie e-maila zwrotnego, wskazania klauzuli na stronie internetowej, etc.

§4
Obowiazki Podprocesora

. Podprocesor bedzie przetwarzat powierzone mu dane osobowe na warunkach i zgodnie z trescig
obowigzujgcych w tym zakresie przepisow prawa. W szczegdlnosci przetwarzanie powierzonych
danych odbywato sie bedzie w zgodzie z postanowieniami: Ogélnego rozporzgadzenia o ochronie
danych, Ustawy o ochronie danych osobowych oraz innych wtadciwych w zakresie przetwarzania
danych osobowych przepiséw prawa.

. W zwigzku z powierzeniem przetwarzania danych osobowych Podprocesor zobowigzuje sie do:

2.1. przetwarzania danych osobowych wytgcznie na podstawie Umowy Ilub innego
udokumentowanego polecenia Procesora za jakie uwaza sie polecenie przekazane drogg
pisemng lub elektroniczna,

2.2. zapewnienia by osoby przetwarzajgce dane osobowe otrzymaty pisemne upowaznienie i
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

2.3. podjecia wszelkich $rodkéw gwarantujgcych bezpieczenstwo powierzonych do
przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu
wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednich $rodkéw
technicznych i organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa
odpowiadajgcemu temu ryzyku, w tym miedzy innymi w stosownym przypadku:

2.3.1. pseudonimizaciji i szyfrowania danych osobowych,

2.3.2. zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania,

2.3.3. zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i
organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania.
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2.4. przestrzegania okreslonych w §6 Umowy warunkéow dalszego podpowierzenia
przetwarzania danych osobowych innemu podmiotowi,

2.5. aktywnej wspotpracy z Procesorem przez caty okres trwania powierzenia przetwarzania
danych osobowych, ktéra w szczegdélnosci polega na tym, iz Podprocesor biorgc pod
uwage charakter przetwarzania, poprzez odpowiednie srodki techniczne i organizacyjne,
w miare mozliwosci bedzie pomagat Administratorowi wywigzywaé sie z obowigzkéw
wzgledem osdb, ktérych dane dotyczg oraz, uwzgledniajgc charakter przetwarzania oraz
dostepne mu informacje, bedzie pomagat Procesorowi wywigzywac sie z obowigzkoéw w
zakresie zagwarantowania bezpieczenstwa danych osobowych;

2.6. prowadzenia rejestru kategorii czynnosci przetwarzania oraz innej dokumentaciji,
spetniajgcej wymagania okreslone dla srodkéw organizacyjnych i technicznych, o ktérych
mowa w art. 24 RODO;

2.7. przechowywanie dokumentéw w sposéb zapewniajgcy bezpieczenstwo przed utratg,
zabraniem, zniszczeniem, a takze naruszeniem praw osob, ktérych dane dotyczg.

Podprocesor zobowigzuje sie niezwtocznie (nie pézniej niz w ciggu 12 h} zawiadomié Procesora

0:

3.1. kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba, ze zakaz zawiadomienia Procesora wynika z przepiséw prawa,
a w szczegolnosci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienie
poufnosci wszczetego dochodzenia,

3.2. kazdym nieupowaznionym dostepie do danych osobowych,

3.3. kazdym zgdaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza, w zakresie
przetwarzania dotyczacej jej danych osobowych, powstrzymujgc sie jednoczesnie od
odpowiedzi na zadanie, chyba, ze zostanie do tego pisemnie upowazniony przez
Procesora.

Podprocesor, na kazdy pisemny wniosek Procesora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, na skierowane przez Procesora pytania dotyczace kwestii
zwigzanych z przetwarzaniem powierzonych danych osobowych.

Odpowiedzi, o ktérej mowa w ust. 4 powyzej, Podprocesor udzieli niezwitocznie, nie pézniej niz
w terminie 7 dni roboczych od dnia otrzymania wniosku Procesora.

W przypadku wystgpienia incydentu zagrazajgcego bezpieczenstwu powierzonych do
przetwarzania danych osobowych, tj. w szczegdlnoéci wystapienia lub podejrzenia wystgpienia
ktéregokolwiek z: kradziezy, nieuprawnionego dostepu lub wykorzystania, ujawnienia, utraty,
uszkodzenia lub zniszczenia powierzonych danych osobowych lub jakiegokolwiek innego
niewtasciwego lub bezprawnego przetwarzania powierzonych danych osobowych, Podprocesor
jest zobowigzany:

6.1. niezwlocznie po powzieciu wiadomosci o incydencie, jednak w kazdym przypadku nie
pdzniej niz w ciggu dwudziestu czterech (24) godzin od powziecia takiej wiadomosci,
powiadomi¢ Procesora i Administratora o takim incydencie, a w szczegdlnosci przekazaé
mu informacje dotyczace:

6.1.1. daty i miejsca incydentu,

6.1.2. kategorii danych oraz przyblizonej liczby oséb, ktérych dotyczy incydent,
6.1.3. opisu incydentu,

6.1.4. mozliwych konsekwencji incydentu,

6.1.5. ewentualnego podjecia srodkéw zaradczych,

6.2. zapewni¢ pomoc i przekazaé dalsze informacje, ktére moga by¢ zasadnie wymagane przez
Procesora i Administratora w zwigzku z tym incydentem,

6.3. niezwlocznie po powzieciu wiadomosci o incydencie podjg¢ wszelkie zasadne starania w
celu przeprowadzenia dochodzenia w sprawie incydentu jak réwniez usunigcia przyczyn
oraz jego skutkdéw, z zastrzezeniem, ze Podprocesor dotozy takich staran wytgcznie na
polecenie Procesora i Administratora oraz wydane po powiadomieniu Procesora i
Administratora o incydencie, oraz

6.4. wylgcznie, jezeli zostanie to uprzednio zaakceptowane na pismie przez Procesora,
powiadomi¢ o incydencie osoby, na ktére incydent miat wptyw.
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§5
Prawo kontroli

Procesor ma prawo do kontroli przetwarzania przez Podprocesora powierzonych mu danych
osobowych z punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz
postanowieniami Umowy w postaci audytu realizowanego przez Procesora lub audytora
upowaznionego przez Procesora.

Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1 powyzej, bedzie przekazana
Podprocesorowi z co najmniej 5 dniowym wyprzedzeniem.

Podprocesor umozliwia Procesorowi lub audytorowi upowaznionemu przez Procesora,
przeprowadzanie audytu, o ktérym mowa w ust. 1 i przyczynia sie do niego. W szczegdlnosci,
Podprocesor zobowigzany jest udostepni¢ wglad do wszystkich materiatéw oraz systemow,
w ktérych realizowane jest przetwarzanie powierzonych danych oraz umozliwi¢ dostep do
pracownikdw zaangazowanych w ich przetwarzanie.

Procesor lub audytor upowazniony przez Procesora, przed rozpoczeciem czynnosci audytowych
podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych podczas
realizacji audytu, w tym danych osobowych, ktérych administratorem danych jest Procesor.

§6
Dalsze podpowierzenie i transfer do panstw trzecich

Podprocesor ma prawo dalszego podpowierzania danych osobowych, o ktérych mowa w §3 ust.
1 Umowy, w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych
osobowych okreslonego w §3 ust. 2 Umowy, wytgcznie po uzyskaniu pisemnej zgody Procesora.

Jezeli do wykonania w imieniu Procesora konkretnych czynnosci przetwarzania Podprocesor
korzysta z ustug innego podmiotu przetwarzajgcego, zobowigzuje sie on do tego, ze:

2.1. bedzie korzystat wytgcznie z ustug takich podmiotéw, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
dokonywane przez nie przetwarzanie danych osobowych spetniato wymogi Ogdélnego
rozporzgdzenia o ochronie danych,

2.2. na ten inny podmiot przetwarzajgcy, w drodze zawartej pomiedzy tym podmiotem a
Procesorem umowy, natozone zostang te same obowigzki ochrony danych jak w §4
Umowy, w szczegodlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych ochrony danych, a takze prawo do
umozliwienia przeprowadzenia przez Procesora u tych podmiotéw kontroli na zasadach
okreslonych w § 5 Umowy.

Jezeli inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw

ochrony danych, petna odpowiedzialno$¢ wobec Procesora za wypetnienie obowigzkéw tego

innego podmiotu przetwarzajgcego spoczywa na Podprocesorze.

Podprocesor na kazde zadanie Procesora, jest zobowigzany do przedstawienia aktualnej listy
innych podmiotéw przetwarzajgcych, ktérym podpowierzyt powierzone mu przez Procesora dane
osobowe. Podprocesor zobowigzuje sie do prowadzenia pisemnego wykazu podmiotéw, ktérym
podpowierzyt dane osobowe. Wykaz ma zawiera¢ co najmniej nazwe podpowierzajgcego, nazwe
i adres dalszego podprocesora, jego status (wykonawca, ekspert, trener, etc., date zawarcia
umowy podpowierzenia, date zakonczenia jej obowigzywania. Wykaz ten ma by¢ prowadzony na
biezgco i przekazywany Procesorowi nie rzadziej niz raz na kwartat lub na kazde Zzadanie
Procesora.

Podprocesor nie moze przekazywaé¢ danych osobowych do panstwa trzeciego tj. kraju

znajdujgcego sie poza Europejskim Obszarem Gospodarczym, chyba ze Procesor wyrazi na to

pisemng zgode. Po udzieleniu przez Administratora zgody na przekazanie danych osobowych do

panstwa trzeciego, Procesor moze dokonac takiego transferu danych wytgcznie w przypadku,

gdy:

5.1. stwierdzone zostato w drodze decyzji Komisji Europejskiej, ze docelowe panstwo trzecie
zapewnia adekwatny poziom ochrony danych osobowych, lub

5.2. zapewnione zostaty inne srodki, ktére zgodnie z obowigzujgcymi przepisami legalizujg
transfer danych do tego panstwa trzeciego takie jak: prawnie wigzacy i egzekwowalny
instrument, wigzgce reguty korporacyjne, standardowe klauzule przyjete przez Komisje
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Europejska, standardowe klauzule przyjete przez organ nadzorczy, kodeksy postepowan;
mechanizm certyfikacji.

§7
Odpowiedzialnos¢ Podprocesora

Podprocesor jest odpowiedzialny za wszelkie szkody bedgce nastepstwem przetwarzania
powierzonych mu danych osobowych, w sposob sprzeczny z Umowg lub obowigzujgcymi
przepisami prawa, w szczegolnosci powstatych w wyniku udostepnienia danych osobom
nieupowaznionym.

W przypadku wystgpienia okoliczno$ci stanowigcych niewykonanie lub niewtasciwe wykonanie
przez Podprocesora jego zobowigzan wynikajgcych z Umowy, Procesor wezwie Podprocesora
do usuniecia uchybien w wyznaczonym terminie. W razie niezastosowania sie przez
Podprocesora do wydanych przez procesora wytycznych, Procesor bedzie uprawniony do
zadania zaptaty kary umownej w wysokosci 15 000.00 zt (stownie: pietnascie tysiecy zitotych) za
kazdy przypadek stwierdzonej nieprawidtowosci.

Jezeli podobne nieprawidtowosci zostang ujawnione ponownie, Procesor jest uprawniony do
zgdania zaptaty kary umownej bez wyznaczania terminu do ich usunigcia.

Kara umowna ptatna bedzie na podstawie noty obcigzeniowej w terminie 14 dni od daty jej
doreczenia.

W przypadku, gdy w wyniku naruszenia przez Podprocesora postanowien Umowy lub
obowigzujgcych przepiséw prawa (z przyczyn lezacych po jego stronie), Procesor zostanie
zobowigzany do wyptaty odszkodowania lub zadoséuczynienia, zaptaty kary grzywny,
administracyjnej kary pienieznej, Podprocesor zobowigzuje sie do pokrycia wszelkich
wynikajacych z tego tytutu kosztdw jakie Procesor poniesienie lub jakie bedzie zobowigzany
ponies¢, w tym réwniez kosztéw postepowania sgdowego lub sgdowo-administracyjnego.
Procesorowi przystuguje wzgledem Podprocesora prawo do dochodzenia na zasadach ogélnych
odszkodowania przewyzszajgcego zastrzezong kare umowng — do petnej wysokosci poniesione;j
szkody.

§8
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora lub Procesora w tym zakresie, w terminie do 14 dni roboczych
od dnia zakonczenia Umowy, Podprocesor jest zobowigzany do usuniecia lub zwrotu wszelkich
powierzonych mu danych osobowych oraz usunigcia wszelkich ich istniejgcych kopii, chyba, ze
obowigzujgce przepisy prawa nakazujg przechowywanie tych danych osobowych. Usunigcie /
zwrot danych zostang stwierdzone stosownym protokotem, w sposéb i na zasadach okreslonych
przez Administratora i Procesora.

Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.

§9
Czas trwania i wypowiedzenie Umowy

Umowa zawarta jest na czas okreslony odpowiadajacy okresowi umowy, o ktérej mowa w §2 ust.
1 Umowy.

Procesor ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, gdy Podprocesor:
2.1. wykorzystat dane osobowe w sposdb niezgodny z Umowa,

2.2.  wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa,
2.3. nie zaprzestal niewtasciwego przetwarzania danych osobowych,

2.4. zawiadomit o swojej niezdolnosci do wypetnienia Umowy, a w szczegdlnosci wymagan
okreslonych w §4 Umowy.

Wypowiedzenie Umowy przez Procesora nie zwalnia Podprocesora od zaptaty ewentualnej kary

umownej i odszkodowania.

Jezeli jedna ze Stron razgco narusza zobowigzania wynikajgce z Umowy, druga Strona moze
wypowiedzie¢ Umowe ze skutkiem natychmiastowym oraz zgda¢ naprawienia szkody
poniesionej na skutek takiego naruszenia.

52713



§10
Pozostate postanowienia
Przetwarzanie danych dozwolone jest wytagcznie w celu okreslonym w §3 ust. 4 Umowy.

Wykorzystanie przez Procesora danych Administratora w celach innych niz okreslone Umowag
wymaga kazdorazowo uprzedniej, pisemnej zgody Administratora.

Zasady komunikacji miedzy Stronami:

2.1.W przypadku komunikacji w formy pisemnej — dorgeczenie pocztg (listem poleconym), pocztg
kurierskg lub osobiscie na adresy podane w komparycji Umowy,

2.2.W przypadku komunikacji w formie elektronicznej — na nastepujgce adresy email:
2.2.1. ze strony Procesora: email: aginalski@wwf.pl
2.2.2. ze strony Podprocesora: email: ......cccccevvvervennennen

Zmiana danych, o ktérych mowa w ust. 2 pkt 2.2. powyzej nie stanowi zmiany Umowy i wymaga
jedynie pisemnego poinformowania drugiej Strony. Do czasu otrzymania informacji o zmianie
danych za prawidtowe dane do kontaktéw uznaje sie dane dotychczasowe.

Doreczenia dokonane na zasadach okreslonych w ust. 2 powyzej uznaje si¢ za prawidiowe z
chwilg dojscia do adresata. Bez wzgledu na potwierdzenie dotarcia oswiadczenia do adresata
uznaje sie, ze o$wiadczenie doszto do tego adresata po uptywie 14 dni od dnia wystania przez
nadawce.

§11
Postanowienia koncowe

Strony wspdlnie postanawiajg, ze Umowa zastepuje wszelkie dotychczasowe uzgodnienia w
zakresie przetwarzania danych osobowych zwigzane ze $wiadczeniem przez Podprocesora
ustug na rzecz Procesora na podstawie umowy, o ktérej mowa w §2 ust. 1 Umowy, w zakresie
wspolnej realizacji projektu.

W sprawach nieuregulowanych postanowieniami Umowy zastosowanie bedg mie¢ wiasciwe
przepisy prawa.

Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagajg zachowania formy pisemnej
pod rygorem niewaznos$ci, z zastrzezeniem, tych sytuacji w ktérych Umowa wprost przewiduje
mozliwos¢ dokonywania zmian w innej formie.

Strony zgodnie oswiadczajg, iz w przypadku sporéow powstatych na tle realizacji Umowy dgzyé
bedg do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie do zatatwienia sporu
W powyzszy sposob, witasciwym do jego rozstrzygniecia bedzie sad powszechny wiasciwy
miejscowo weditug wtasciwosci ogdinej.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Podprocesor: Procesor:

Zatgczniki:

1.
2.

Wzér klauzuli informacyjnej, stanowigcej realizacje obowigzku informacyjnego.

Informacja o zapewnieniu przez podmiot przetwarzajgcy odpowiednich srodkéw ochrony
(technicznych i organizacyjnych), umozliwiajgcych nalezyte zabezpieczenie danych
osobowych, wymaganych art. 24 ust. 1 i 2 oraz art. 32 RODO.
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Zalacznik nr 1 do Umowy Podpowierzenia
Wzér klauzuli informacyjnej, stanowigcej realizacje obowigzku informacyjnego

Administratorem przetwarzanych danych osobowych jest Minister wilasciwy do spraw rozwoju
regionalnego, petnigcy funkcje Instytucji Zarzadzajgcej Programem Operacyjnym Infrastruktura i
Srodowisko 2014-2020 (PO 1iS 2014-2020), z siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa.

Fundacja WWF Polska z siedzibg w Warszawie, ul. Usypiskowa 11, 02-386 Warszawa jest podmiotem
przetwarzajgcym dane osobowe na podstawie porozumienia zawartego z administratorem (tzw.
procesorem).

Dane osobowe przetwarzane bedg na potrzeby realizacji PO [iS 2014-2020, w tym w szczegdlnosci
w celu wykonywania zadan zwigzanych z realizacjg Programu Operacyjnego Infrastruktura i
Srodowisko 2014-2020, tj. realizacja UoD.

Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu, zwigzanego z wdrazaniem
Programu. Odmowa ich podania jest rbwnoznaczna z brakiem mozliwo$ci podjecia stosownych dziatan.

Przetwarzanie danych osobowych odbywa sie w zwigzku *:

1. zrealizacjg cigzacego na administratorze obowigzku prawnego (art. 6 ust. 1 lit. c RODO ?),
wynikajgcego z nastepujgcych przepiséw prawa 3:

= rozporzgdzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spojnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu
Morskiego i Rybackiego, oraz ustanawiajgcego przepisy ogolne dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spaojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
Rozporzgdzenie Rady (WE) nr 1083/2006,

» rozporzgdzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzes$nia 2014 r.
ustanawiajgcego szczegotowe przepisy wykonawcze do rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzordéw stuzgcych
do przekazywania Komisji okreslonych informaciji oraz szczegétowe przepisy dotyczgce
wymiany informacji miedzy beneficjentami a instytucjami zarzgdzajgcymi, certyfikujgcymi,
audytowymi i posredniczgcymi,

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca
2018 r. w sprawie zasad finansowych majgcych zastosowanie do budzetu ogdélnego Unii,
zmieniajgce rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE)
nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014
oraz decyzje nr 541/2014/UE, a takze uchylajgce rozporzadzenie (UE, Euratom)
nr 966/2012,

= ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spéjnosci
finansowanych w perspektywie finansowej 2014-2020,

= ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,
= ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

= ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej,

1 Nalezy wybraé jedng lub kilka podstaw.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(Dz. Urz. UE. L 119 z 04.05.2016, s.1-88).

3 Nalezy wskazaé jeden lub kilka przepiséw prawa - mozliwe jest ich przywotanie w zakresie ograniczonym na potrzeby
konkretnej klauzuli.
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= zarzgdzenia nr 70 Prezesa Rady Ministrow z dnia 6 pazdziernika 2011 r. w sprawie
wytycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki
korpusu stuzby cywilnej,

2. z wykonywaniem przez administratora zadan realizowanych w interesie publicznym
lub ze sprawowaniem wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO),

3. zrealizacjg umowy, gdy osoba, ktorej dane dotycza, jest jej strong, a przetwarzanie danych
osobowych jest niezbedne do jej zawarcia oraz wykonania (art. 6 ust. 1 lit. b RODO).

Minister moze przetwarzaé rozne rodzaje danych 4, w tym przede wszystkim:

1) dane identyfikacyjne, w tym w szczegdlnosci: imie, nazwisko, miejsce zatrudnienia / forme
prowadzenia dziatalnosci gospodarczej, stanowisko; w niektérych przypadkach takze PESEL,
NIP, REGON,

2) dane dotyczace zatrudnienia, w tym w szczegdlnosci: otrzymywane wynagrodzenie oraz wymiar
Czasu pracy,

3) dane kontaktowe, w tym w szczegolnosci: adres e-mail, nr telefonu, nr fax, adres
do korespondencji,

4) dane o charakterze finansowym, w tym szczegdlnosci: nr rachunku bankowego, kwote
przyznanych srodkéw, informacje dotyczace nieruchomosci (nr dziatki, nr ksiegi wieczystej,
nr przytagcza gazowego),

Dane pozyskiwane sg bezposrednio od oséb, ktérych one dotyczg, albo od instytucji i podmiotéw
zaangazowanych w realizacje Programu, w tym w szczegolnosci: od wnioskodawcoéw, beneficjentéw,
partnerow.

Odbiorcami danych osobowych mogg byé¢:

= podmioty, ktérym Instytucja Zarzadzajaca PO [iS 2014-2020 powierzyta wykonywanie zadan
zwigzanych z realizacjg Programu, w tym w szczegdélnosci podmioty petnigce funkcje
Instytucji Posredniczgcych i Wdrazajgcych,

= instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE
powierzyta wykonywanie zadan zwigzanych z wdrazaniem PO 1iS 2014-2020,

= podmioty Swiadczace ustugi, w tym zwigzane z obstugg i rozwojem systemow
teleinformatycznych oraz zapewnieniem fgcznosci, w szczegoélnosci dostawcy rozwigzan IT
i operatorzy telekomunikacyjni °.

Dane osobowe bedg przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie
przez czas nie krétszy niz 10 lat od dnia przyznania ostatniej pomocy w ramach PO 1i§ 2014-2020 -
z réwnoczesnym uwzglednieniem przepiséw ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Osobie, ktorej dane dotyczg, przystuguije:
— prawo dostepu do swoich danych oraz otrzymania ich kopii (art. 15 RODO),
— prawo do sprostowania swoich danych (art. 16 RODO),

— prawo do usuniecia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci, o ktérych
mowa w art. 17 ust. 3 RODO,

— prawo do zgdania od administratora ograniczenia przetwarzania swoich danych (art. 18
RODO),

— prawo wniesienia sprzeciwu wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie publicznym

4 Informacje podawane w przypadku wykonywania obowigzku informacyjnego na podstawie art. 14 RODO.

5 O ile dotyczy.
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lub w ramach sprawowania wtadzy publicznej, powierzonej administratorowi (tj. w celu,
0 ktérym mowa w art. 6 ust. 1 lit. e RODO),

— prawo whniesienia skargi do organu nadzorczego Prezesa Urzedu Ochrony Danych
Osobowych (art. 77 RODO) - w przypadku, gdy osoba uzna, iz przetwarzanie jej danych
osobowych narusza przepisy RODO lub inne krajowe przepisy regulujgce kwestie ochrony
danych osobowych, obowigzujgce w Rzeczpospolitej Polskie;.

W przypadku pytan, kontakt z Inspektorem Ochrony Danych Osobowych Ministra wtasciwego do
spraw rozwoju regionalnego (Instytucji Zarzgdzajacej POIiS) jest mozliwy:

= pod adresem: ul. Wspdlna 2/4, 00-926 Warszawa,

* pod adresem e-mail: IOD@mfipr.gov.pl.

Dane osobowe nie bedg objete procesem zautomatyzowanego podejmowania decyzji, w tym
profilowania.
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Zalacznik nr 2 do Umowy Podpowierzenia

Wzér informacji o zapewnieniu przez podmiot przetwarzajacy odpowiednich srodkéw ochrony
(technicznych i organizacyjnych), umozliwiajgcych nalezyte zabezpieczenie danych osobowych,
wymaganych art. 24 ust. 1i 2 oraz art. 32 RODO

[0 zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy przestrzeganie zasad ochrony
przetwarzanych danych osobowych, nalezy podaé dane kontaktowe (imig i nazwisko, numer telefonu
oraz adres poczty elektronicznej)

[0 do przetwarzania danych osobowych zostaly dopuszczone wytgcznie osoby posiadajgce
upowaznienie w przedmiotowym zakresie,

OO

prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,
zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, spetniajgca

wymagania okreslone dla srodkéw organizacyjnych, o ktérych mowa w art. 24 ust. 2 RODO; nalezy
ja wyszczegolnic¢ ponize;:

matryca danych, ryzyka i zabezpieczeri - dokument analityczny, w ktérym przeprowadzono
analize stanu ochrony danych osobowych w organizacji, jak rowniez oceniono potencjalne
ryzyko;

lista kontrolna oraz jej aktualizacje — dokument analityczny stanowigcy podsumowanie audytu
oraz weryfikacje spetniania wymogow dot. ochrony danych osobowych;

polityka ochrony danych osobowych;

upowaznienia dla pracownikow oraz os$wiadczenia o zachowaniu w tajemnicy danych
osobowych;

instrukcje dot. przetwarzania i ochrony danych osobowych;

rejestr czynnosci przetwarzania danych osobowych,

rejestr kategorii przetwarzania danych osobowych,

Srodki ochrony fizycznej danych
W tej grupie srodkoéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do fizycznego
zabezpieczenia przetwarzanych danych osobowych.
1 0 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).
2 0 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.
3 0 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wlamanie - drzwi klasy C.
4 0 Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca krat, rolet lub folii antywtamaniowe;.
5 0 Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych,
wyposazone sg w system alarmowy przeciwwlamaniowy.
6 O Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych,
objete sg systemem kontroli dostepu.
Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych,
7 O kontrolowany jest przez system monitoringu z zastosowaniem kamer
przemystowych.
Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych jest
8 O w czasie nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbe
ochrony.
9 0 Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych,
przez catg dobe jest nadzorowany przez stuzbe ochrony.
10 0 Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie.
11 0 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej
metalowej szafie.
12 0 Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietym
sejfie lub kasie pancernej.
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13 O Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg
w zamknietej niemetalowej szafie.

14 O Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg
w zamknietej metalowej szafie.

15 O Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg
w zamknietym sejfie lub kasie pancernej.

16 0 Zbioér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej
zgodnie z wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktérym przetwarzany jest =zbiér danych osobowych,

17 O zabezpieczone jest przed skutkami pozaru za pomocg systemu
przeciwpozarowego i / lub wolnostojgcej gasnicy.

18 0 Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone
w sposOb mechaniczny za pomoca niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkoéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do:

5. technicznych srodkéw zabezpieczenia komputeréw przed skutkami awarii zasilania,

6. opisu infrastruktury sieci informatycznej, w ktérej uzytkowane sg komputery wykorzystywane
do przetwarzania danych osobowych,

7. sprzetowych i programowych srodkéw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym $rodkéw zapewniajgcych rozliczalnos¢ wykonywanych operacii,

8. sprzetowych i programowych $rodkéw ochrony poufnosci danych przesytanych drogg
elektroniczng (srodkéw ochrony transmisji),

9. sprzetowych i programowych s$rodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzanych danych.

1 O Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

2 0 Komputer stuzagcy do przetwarzania danych osobowych nie jest potgczony
Z lokalng siecig komputerowa.

Zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong sie¢
3 O elektroenergetyczng, chronigce system informatyczny stuzgcy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
4 O komputerowej / komputerze  przenosnym,  zabezpieczony  zostat przed
nieautoryzowanym uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
5 O osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
6 O osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane

7 O osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem technologii biometrycznej.

8 0 Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii
danych osobowych przetwarzanych przy uzyciu systeméw informatycznych.

9 ] Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset.

10 ] Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

11 0 Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji.

12 0 Dostep do $rodkéw teletransmisji zabezpieczono za pomocg mechanizmdow
uwierzytelnienia.

13 O Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14 0 Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.

15 n Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak

np. robaki, wirusy, konie trojanskie, rootkity.
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16

O

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

17

O

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie $rodkdéw nalezy zaznaczyé te pozycje, kidére odnoszg sie do technicznych
i programowych srodkéw bezpieczenstwa zastosowanych w procedurach, aplikacjach i programach
oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych osobowych.

Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych

1 O na poszczegolnych elementach zbioru danych osobowych.
2 0 Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
3 O . . . .
identyfikatora uzytkownika oraz hasta.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
4 O -
procesorowej oraz kodu PIN lub tokena.
5 0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometryczne;.
Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw
6 O dostepu do zasobow informatycznych, w tym zbioréw danych osobowych
dla poszczegdélnych uzytkownikéw systemu informatycznego.
7 O Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru
danych osobowych.
8 O Zastosowano kryptograficzne srodki ochrony danych osobowych.
9 0 Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane
sg dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu
10 O informatycznego stuzacego do przetwarzania danych osobowych w przypadku

dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne

W tej grupie Srodkéw nalezy zaznaczyé te pozycje, ktére odnoszg sie do innych sSrodkéw
organizacyjnych zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje,
szkolenia, zobowigzania.

1 0 Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

> 0 Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

3 O Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.

4 0 Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg
W sposéb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.
Kopie zapasowe zbioru danych osobowych przechowywane sg w innym

5 O pomieszczeniu niz to, w ktérym znajduje sie serwer, na kiérym dane osobowe
przetwarzane sg na biezgco.

Jezeli zastosowane zostaty dodatkowo inne srodki nie wymienione w udostepnionych listach, nalezy
je wyszczegdlnic¢ ponizej:

rozmieszczenie pomieszczenn biurowych uniemozliwia wglagd w dane osobowe osobom
postronnym — kazdorazowo pracownik lub wtasciciele firmy majg oglad na stanowiska robocze
innych pracownikéw,

wejscie do biura odgrodzone jest od pozostatych pomieszczen biurowych stanowiskiem
Sekretariatu, przy ktérym zawsze znajduje sie pracownik (brak mozliwo$ci wejscia 0s6b
nieupowaznionych),

kazdemu goSciowi lub osobie zewnetrznej towarzyszy pracownik Podprocesora,

dane elektroniczne nie sg umieszczane na wspdélnym serwerze lub chmurze danych.
Pracownicy biurowi przechowujg dane na wtasnych dyskach lokalnych lub indywidualnych
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skrzynkach poczty elektronicznej — w obydwu przypadkach dostep do danych jest
zabezpieczony indywidualnym hastem i loginem, za$ tylko Ci pracownicy majg dostep do

wskazanych danych,
pracownicy posiadajg swoje wiasne dedykowane stanowiska robocze wraz z dedykowanymi

stacjami roboczymi,
dane papierowe umieszczane sg w teczkach i segregatorach, ktére z kolei przechowywane sg

w zamykanych szafach w odrebnym pomieszczeniu.
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