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Zatgcznik nr 5
Istotne postanowienia umowy

UMOWANr[..]
zawarta[...] 2021 roku w Warszawie pomiedzy:

Fundacja WWEF Polska, z siedzibg przy ul. Usypiskowej 11, 02-386 Warszawa, wpisang do Rejestru
Stowarzyszen Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla miasta
stotecznego Warszawy, XIll Wydziat Gospodarczy pod numerem KRS: 0000160673, posiadajaca NIP:
5213241055 oraz REGON: 015481019, reprezentowana przez Mirostawa Proppé, Prezesa Zarzadu,
zwang dalej ,,WWF” lub ,,Zleceniodawca”;

a

imie i nazwisko, adres, PESEL (osoba fizyczna) / imie nazwisko prowadzacym dziatalnos¢ gospodarcza
pod firma [...] Spétka [...] z siedziba w [...], adres, NIP [...], REGON [...], zwanym dalej ,,Wykonawca”.

WWEF i Wykonawca zwani sa dalej tacznie ,,Stronami”

W wyniku wyboru Wykonawcy w postepowaniu przeprowadzonym zgodnie z zasadg konkurencyjnosci
w trybie zapytania ofertowego na organizacje dwoch lokalnych szkoleri dla wolontariuszy Bfekitnego
Patrolu WWF w projekcie ,,Ochrona ssakow i ptakéw morskich i ich siedlisk - kontynuacja” nr
POIS.02.04.00-00-0042/18, w ramach dziafania 2.4 osi priorytetowej |l Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020, Nr referencyjny nadany sprawie przez Zamawiajgcego:
04/DW/10/2021 z dn. 04.10.2021 r., zostafa zawarta umowa nastepujgcej tresci ,,Umowa’:

8 1 Przedmiot Umowy.

Przedmiotem Umowy jest organizacja:

Czesc 1 ;

Czesc 2 :

zgodnie z Zapytaniem ofertowym o numerze referencyjnym: 04/DW/10/2021 z dn. 04.10.2021 r.
(Zatacznik nr 1), Opisem przedmiotu zamdwienia (Zatacznik nr 2) oraz ofertag Wykonawcy (Zatacznik nr
3) ,,Ustuga”.

8§ 2 Spos6b wykonania Ustug. Zobowigzania Wykonawcy.

1. Wykonawca zobowiazuje sie wykona¢ Ustuge z nalezyta starannoscia, rzetelnoscia, a takze w
sposéb profesjonalny, przyjety dla tego typu ustug.

2. Wykonawca nie podlega kierownictwu WWEF, co nie wytacza tego, ze jest zobowigzany stosowac
sie do wskazan WWF co do jakosci wykonywanej Ustugi.
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3. Wykonawca zobowigzany do wykonania Ustugi osobiscie. Wykonawca nie moze powierzy¢
wykonywania Ustugi lub jej czesci innym osobom bez wczesniejszej zgody WWF w formie
dokumentowej. Nie dotyczy to jednak pracownikdw lub statych wspotpracownikdéw Wykonawcy.

4. Wykonawca oswiadcza, ze posiada wymagane uprawnienia do wykonania Ustugi, a takze
odpowiednig wiedze i doswiadczenie w tym zakresie, pozwalajagce mu w szczegolnosci na
wykonanie Ustugi.

5. Wykonawca nie moze przenies¢ praw i obowigzkdéw wynikajacych z Umowy na osobe trzecig bez
weczesniejszej zgody WWF wyrazonej w formie dokumentowe;j.

6. W przypadku wadliwego wykonania Ustugi, Wykonawca zobowigzany jest dokonaé¢ zmian lub
poprawek zgodnie ze wskazowkami WWF (o ile jest to mozliwe z przyczyn organizacyjnych lub
innych).

7. Po wykonaniu Umowy przedstawiciele obu Stron podpisza protok6t potwierdzajacy wykonanie
Przedmiotu Umowy.

§ 3 Termin wykonania Umowy

1. Termin wykonania Umowy:
a. 16 pazdziernika 2021 r. - (Czes¢ 1)
b. 17 pazdziernika 2021r. - (Czesc¢ 2)

2. Doktadne godziny realizacji Przedmiotu Umowy zostang uzgodnione przez Strony na 2 dni przed
terminem wykonania Umowy.

3. Wykonawca jest zobowigzany do terminowego wykonania Umowy.

8§ 4 Wynagrodzenie (osoba fizyczna)

1. Z tytutu nalezytego wykonania Ustugi WWF zaptaci Wykonawcy wynagrodzenie w wysokosci [...] zt
(stownie: [...] zt). Wynagrodzenie obejmuje wszelkie koszty i naleznosci na rzecz Wykonawcy
wynikajace z wykonania niniejszej Umowy.

2. Wskazana powyzej kwota wynagrodzenia jest kwotg brutto: wynagrodzenie zostanie pomniejszone
o0 nalezne sktadki i zaliczke na podatek dochodowy od os6b fizycznych (jesli dotyczy).

3. Rachunek powinien by¢ wystawiony przez Wykonawce i dostarczony WWF za posrednictwem
poczty e-mail na adres: [...] wraz ze skanem obustronnie podpisanego protokotu potwierdzajgcego
wykonanie Przedmiotu Umowy po wykonaniu Umowy.

4. Wynagrodzenie bedzie ptatne przelewem na wskazane przez Wykonawce konto bankowe w
terminie 21 dni od otrzymania od Wykonawcy rachunku.

lub

8 4 Wynagrodzenie (osoba prawna)
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1. Z tytutu nalezytego wykonania Usfugi WWF zapfaci na rzecz Wykonawcy wynagrodzenie w

1.

Fundusze . .
E Europejskie Unia Europejska

wysokosci [...] zt (sfownie: [...]. zf) netto. Wynagrodzenie zostanie powiekszone o nalezy podatek
VAT zgodnie z obowigzujgcg stawkg w chwili wystawienia faktury. Wynagrodzenie obejmuje
wszelkie koszty i naleznosci na rzecz Wykonawcy wynikajgce z wykonania niniejszej Umowy.
Faktura zostanie wystawiona przez Wykonawce po wykonaniu Umowy

Wynagrodzenie bedzie pfatne przelewem na wskazane na fakturze konto bankowe w terminie 21
dni od otrzymania przez WWF faktury od Wykonawcy.

Za dzien pfatnosci uznaje sie date wykonania polecenia zapfaty przez WWF.

Podstawg dokonania zapfaty wynagrodzenia jest prawidfowo wystawiona faktura VAT, przesfana
wraz ze skanem obustronnie podpisanego protokofu potwierdzajgcego wykonanie Przedmiotu
Umowy.

za posrednictwem poczty e-mail na adres [..]. WWF wyraza zgode na otrzymywanie faktur w
formie elektroniczne;.

8 5 Zmiana Umowy. Rozwigzanie / Odstapienie od Umowy.

Zmiana postanowiern Umowy moze nastgpi¢ za zgoda obu Stron w formie dokumentowej jako
aneks do Umowy.
Zleceniodawcy przystuguje prawo odstapienia od Umowy lub jej wypowiedzenia ze skutkiem
natychmiastowym w przypadkach, gdy:

a. Wykonawca wykonuje Ustuge w sposéb wadliwy albo sprzeczny z Umowa;

b. Wykonawca nie zrealizowat Umowy w terminie wskazanym w § 3 ust. 1 Umowy.
Prawo odstgpienia moze byé wykonane przez Zleceniodawce najpdzniej w ciggu 14 dni od
powziecia wiadomosci 0 zdarzeniu stanowigcym podstawe odstapienia od Umowy. Odstapienie
od Umowy nastapi w formie dokumentowej.
Wykonawca moze odstapi¢ od Umowy w przypadku zaistnienia sity wyzszej ,0 ktorej mowa w 8§ 9
Umowy, najp0Ozniej w ciggu 14 dni od powziecia wiadomosci o zdarzeniu stanowigcym podstawe
odstagpienia od Umowy. Odstagpienie od Umowy nastapi w formie dokumentowe;.
W razie odstgpienia od Umowy przez WWF z przyczyn, o ktérych mowa w ust. 2 powyzej,
Wykonawca zobowigzuje sie do pokrycia wszelkich kosztéw poniesionych przez WWF na skutek
niewykonania lub nienalezytego wykonania Umowy w terminie 7 dni od doreczenia Wykonawcy
zestawienia tych kosztow w formie dokumentowe;j.
Kazda ze Stron moze wypowiedzie¢ Umowe z zachowaniem tygodniowego okresu wypowiedzenia.

8 6 Zachowanie poufnosci

Informacje poufne sa to informacje, jakie WWF przekuje Wykonawcy w zwigzku z zawarciem lub
wykonaniem Umowy i ktére nie moga by¢ wykorzystywane w innym celu niz okreslonym przez
WWE.

Za informacje poufne uwaza sie w szczegolnosci wszelkie informacje pisemne, ustne badz zapisane
na nosnikach, odnoszace sie do dziatalnosci WWF, w tym, ale nie wytacznie: informacje dotyczace
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polityki finansowej WWEF, strategii, wynagrodzen, programéw rozwoju WWEF, programéw
operacyjnych, uméw zawartych przez WWF, korespondencji biznesowej, danych osobowych i
sposobu ich zabezpieczania.

3. Informacje, ktére nie beda traktowane przez Strony jako poufne, to informacje i dokumenty, w
stosunku do ktérych Strony sa w stanie udowodnié, ze sg publicznie dostepne bez naruszenia
Umowy przez Wykonawce.

4. Obowiazek zachowania tajemnicy informacji nie dotyczy informacji lub danych:

a) ktore sa lub stang sie publicznie dostepne w jakikolwiek spos6b bez naruszenia Umowy przez
Wykonawce;

b) ktérych ujawnienie stanowi obowigzek na mocy przepisow prawa lub decyzji wtasciwych,
uprawnionych do tego organéw.

5. W przypadku, o ktérym mowa w ust. 4 lit. b), Wykonawca poinformuje WWF w formie
dokumentowej o obowigzku ujawnienia ze wskazaniem jakich informacji lub danych to dotyczy.

6. Obowiazek zachowania poufnosci obowigzuje Wykonawce w trakcie obowigzywania Umowy, jak i
po jej ustaniu, niezaleznie od przyczyn, przez okres 10 lat.

§ 7 Odpowiedzialnos¢ za szkody

1. Wykonawca ponosi catkowitg odpowiedzialnos¢ za szkody na osobie lub mieniu poniesione przez
WWF lub osoby trzecie, a powstate w wyniku lub w zwigzku z wadliwym wykonywaniem przez
Wykonawce Umowy i usuwaniem wad.

2. W razie wystapienia szkody, Wykonawca zobowigzany jest natychmiast zawiadomi¢ o tym WWF
oraz podja¢ wszelkie racjonalne srodki wcelu jej zabezpieczenia i zapobiezenia dalszemu
zwiekszeniu, a nastepnie obowigzany jest we wiasciwy sposéb jg haprawi¢ na koszt wiasny, chyba
ze szkoda zostata spowodowana wytacznie na skutek celowego dziatania lub zaniechania WWF.

§ 8 Kary umowne

1. Zleceniodawca naliczy Wykonawcy kary umowne:

a) w przypadku niedotrzymania terminu wykonania Umowy okreslonego w 8§ 3 ust. 1 Umowy w
wysokosci 5 % ceny brutto okreslonej w § 4 ust. 1 Umowy;

b) w przypadku stwierdzenia przez Zleceniodawce nieprawidtowosci, razacych zaniedban,
niedbatosci w czasie realizowania Umowy, w wysokosci 5 % ceny brutto okreslonej § 4 ust. 1
Umowy.

2. Za kazdy stwierdzony przez WWF przypadek naruszenia przez Wykonawce klauzuli poufnosci
okreslonej w 8 6 Umowy, WWF moze naliczy¢ Wykonawcy kare umowna w wysokosci 10 000 zt
(dziesie¢ tysiecy) ztotych.

3. Suma kar umownych wskazanych w ust. 1 nie moze przekroczy¢ ceny brutto okreslonej 8 4 ust. 1
Umowy.
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Jezeli szkoda poniesiona przez WWF w zwigzku z niewykonaniem lub nienalezytym wykonaniem
Umowy przekroczy wartos¢ zastrzezonych kar umownych, WWF uprawniona jest do
odszkodowania na zasadach ogélnych.

Wykonawca zobowiazuje sie do zaptaty kar umownych na rachunek WWF wskazany w wezwaniu
do zaptaty w terminie 14 dni od otrzymania tego wezwania. Wezwanie moze mie¢ forme
dokumentowsa.

Wykonawca wyraza zgode na potracenie kar umownych, o ktérych mowa w ust. 1-2 z
przystugujacego mu wynagrodzenia.

8§ 9 Sita wyzsza

1. Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie

zobowiazan wynikajacych z Umowy, spowodowanych sita wyzsza, tj. zdarzeniem zewnetrznym:
a) o charakterze niezaleznym od Stron Umowy oraz
b) ktdrego Strony Umowy nie mogty przewidzie¢ przed zawarciem Umowy oraz
c) ktdrego nie mozna unikng¢, ani ktoremu Strony nie mogty zapobiec przy zachowaniu nalezytej
starannosci oraz
d) ktdérego nie mozna przypisac drugiej Stronie, w tym w szczegdlnosci powddz, pozar i inne kleski
zywiotowe, zamieszki, strajki, ataki terrorystyczne, dziatania wojenne, promieniowanie lub
skazenia, epidemie i pandemie.
W razie wystapienia okolicznosci, o ktorej mowa w ust. 1 powyzej terminy wykonania zobowigzan
wynikajacych z Umowy, ulegajg przedtuzeniu o czas trwania sity wyzsze;j.
W przypadku zaistnienia zdarzenia sity wyzszej, Strona, ktdra na skutek sity wyzszej nie moze
nalezycie wykona¢ zobowiazan wynikajacych z Umowy, zawiadomi niezwtocznie drugg Strone o
zaistnieniu sity wyzszej, jednoczesnie okreslajac jej wptyw na wykonanie zobowigzan. Po
zawiadomieniu, Strony bedg wspoétdziata¢ w dobrej wierze w celu wywigzania sie ze zobowigzan w
stopniu, w jakim jest to praktycznie mozliwe oraz bedzie poszukiwaé¢ wszelkich rozsadnych,
alternatywnych srodkéw dziatania, mozliwych mimo zaistnienia okolicznosci sity wyzszej lub
zapobiegac razacym stratom.
W razie koniecznosci podjecia srodkdw zapobiegajacych negatywnym skutkom wystapienia sity
wyzszej dla ktorejkolwiek ze Stron, Strony moga podja¢ negocjacje umozliwiajace:
a) odstapienie od ustalenia, wymiaru lub zadania zaptaty kar umownych,
b) zmiane terminu wykonania zamowienia w catosci lub w czesci,
C) odstapienie od Umowy w catosci lub w czesci bez koniecznosci zaptaty przez Wykonawce kar
umownych,
d) zwiekszenie lub zmniejszenie przedmiotu Umowy,
e) zmiane wynagrodzenia Wykonawcy.

8 10 Klauzula zgodnosci z prawem i zasadami etycznymi WWF

) . Fundusz Spdjnoici
nfrastruktura | Srodowisko




WWF Polska Tel: +48 22 660 44 33
Fax: +48 22 660 44 32

ul. Usypiskowa 11 www.wwf.pl

02-386 Warszawa

Polska / Poland

Projekt wspoffinansowany przez Unie Europejskg ze srodkdw Funduszu Spéjnosci w ramach Programu Operacyjnego
Infrastruktura i Srodowisko. Projekt: ,,Ochrona ssakdw i ptakow morskich - kontynuacja” nr POIS.02.04.00-00-0042/18, w
ramach dziafania 2.4 osi priorytetowej Il Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020

1. WWF zobowiazuje sie do przestrzegania najwyzszych standardéw profesjonalizmu, uczciwosci i
etyki w miejscu pracy oraz w swoich dziataniach. W zwigzku z tym WWF przyjat Kodeks etyczny
WWEF oraz Polityke przeciwdziatania oszustwom i korupcji WWF, ktore znajduja sie pod linkiem:
https://www.wwf.pl/etyka-w-wwf-polska.

2. To zobowigzanie ma fundamentalne znaczenie dla tworzenia skutecznych, trwatych i
sprawiedliwych rozwiazan dla dzisiejszych wyzwan srodowiskowych. Uznajac, ze WWF jest tylko
jednym z wielu podmiotow, ktdre dziatajg publicznie na rzecz ochrony srodowiska oczekujemy, ze
wszyscy nasi Partnerzy, Wspotpracownicy, Wolontariusze, Grantobiorcy, Wykonawcy i inne strony,
z ktorymi wspétpracujemy, zobowigzuja sie do:

a. poszanowania praw cztowieka i praw dziecka, przestrzegania praw pracowniczych:
i. poszanowania prawa do zdrowia i bezpieczenstwa,

ii. sprawiedliwych wynagrodzen i innych swiadczen, godzin pracy zgodnych z prawem,
wolnosci zrzeszania sie i prowadzenia negocjacji zbiorowych,

iii. zapobiegania dyskryminacji, nekania, naduzycia wtadzy i nierébwnosciom ptci w miejscu
pracy oraz wtasciwej reakcji na takie dziatania,

iv. zapobiegania pracy przymusowej i przestrzegania ograniczen pracy zwigzanych z dzieémi
oraz poszanowania srodowiska naturalnego, zgodnie z miedzynarodowymi i polskimi
przepisami prawa,;

b. przestrzegania prawa w zakresie wykonywanej dziatalnosci gospodarczej, w tym, ale nie
wytacznie, w zwigzku z ustawa z dnia 28 pazdziernika 2002 roku o odpowiedzialnosci podmiotow
zbiorowych za czyny zabronione pod grozba kary i ustawy z dnia 1 marca 2018 roku o
przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu;

c. uczciwosci w korzystaniu z funduszy i aktywdw, otrzymanych na mocy niniejszej Umowy. Strona
Umowy zobowiazuje sie do podejmowania odpowiednich srodkéw w celu zapobiegania,
wykrywania i reagowania na ewentualne sprzeniewierzenie srodkow otrzymanych od WWF lub
inne nielegalne zdarzenia;

d. przestrzegania postanowien dotyczacych poufnosci, w tym miedzy innymi zakazu udostepniania
poufnych informacji biznesowych i danych osobowych chronionych przez obowiazujace
przepisy.

3. Wykonawca gwarantuje, ze nigdy nie oferowat, nie dawat ani nie wyrazit zgody na przekazanie
jakiejkolwiek osobie jakiejkolwiek zachety lub nagrody (a takze czegokolwiek, co moze by¢ uznane
za zachete lub nagrode) w zwigzku z zawarciem lub realizacja niniejszej Umowy. Wykonawca
oswiadcza, ze nie istnieje konflikt interesow, ktéry sktonit WWF do podpisania niniejszej Umowy ze
Strong Umowy.

4. Wykonawca niezwtocznie ujawni WWF na pismie wszelkie konflikty intereséw, ktére mogtyby
negatywnie wptyna¢ na WWF.

5. Wykonawca oswiadcza, ze bedzie wymagat od innych oséb lub podmiotéw realizujacych niniejsza
Umowe (w tym swoich pracownikow lub podwykonawcéw) spetniania tych samych zobowiazan.
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Za wszelkie dziatania badz zaniechania pozostajace w sprzecznosci z wyzej przyjetymi na siebie
zobowigzaniami Wykonawca ponosi petng odpowiedzialnosé i zobowiazuje sie do naprawienia
wszelkich wyrzadzonych w ten sposob szkdd.

W przypadku ustalenia przez WWF, ze Wykonawca narusza wyzej przyjete postanowienia, WWF
ma prawo do rozwigzania Umowy w trybie natychmiastowym oraz wstrzymania wszelkich ptatnosci
na rzecz Wykonawcy do czasu wyjasnienia sprawy. W przypadku gdy doszto do naruszenia wyzej
przyjetych postanowien, potwierdzonego przez niezalezny audyt lub prawomocny wyrok sadu,
WWF ma prawo zada¢ zwrotu wszelkich srodkow finansowych przekazanych Wykonawcy na mocy
Umowy. WWF ma prawo takze do odszkodowania na zasadach ogoinych.
W przypadku ustalenia przez WWF, ze Wykonawca narusza wyzej przyjete postanowienia, WWF
ma prawo do wydania publicznego oswiadczenia w tej sprawie z podaniem firmy lub imienia i
nazwiska Wykonawcy. Strony zgodnie ustalaja, ze takie oswiadczenie nie bedzie stanowito
naruszenia dobr osobistych lub renomy Wykonawcy.

Jesli ktérykolwiek zapis niniejszej Umowy zostanie uznany za niewazny lub niewykonalny, zapis ten
zostanie wytaczony z niniejszej Umowy i nie spowoduje niewaznosci ani niewykonalnosci
pozostatych zapisow Umowy.
Wykonawca zawierajac umowe z WWF jednoczesnie potwierdza, ze:

a. zapoznat sie w catosci z Kodeksem etycznym WWF oraz Polityka przeciwdziatania oszustwom i

korupcji WWF, ktére znajduja sie pod linkiem: https://www.wwf.pl/etyka-w-wwf-polska,
b. rozumie on swoje obowiazki zwigzane z przestrzeganiem Kodeksu oraz Polityki oraz
zobowiazuje sie do jej przestrzegania w catosci.

8§ 11 Rozstrzyganie sporow

1. Strony beda dazy¢ do ugodowego rozwigzywania wszelkich sporéw mogacych wyniknaé w

Fundusze . .
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zwigzku z wykonaniem Umowy. Strony zgodnie ustalajg, ze wszelkie spory wynikajace z realizacji
Umowy lub majace z nig zwiazek beda rozwigzywane w trybie mediacji przez mediatorow
Centrum Mediacji Sadu Arbitrazowego przy Krajowej Izbie Gospodarczej w Warszawie, stosownie
do regulaminu tego Sadu, obowiazujacego w dniu skierowania wniosku o mediacje.

W przypadku nierozwigzania sporu na drodze ugodowej lub w toku mediacji, wtasciwym do
rozstrzygniecia sporéw w zwigzku z wykonaniem Umowy bedzie sad witasciwy miejscowo dla
siedziby WWF.

§ 12 Kontakt pomiedzy stronami. Postanowienia koricowe

Strony zobowigzuja sie do kontaktowania sie pomiedzy sobg za pomoca poczty elektronicznej oraz
telefonicznie.
Strony wyznaczaja nastepujace osoby do kontaktu w trakcie i w celu realizacji Umowy:

e  Ze strony WWF: imie i nazwisko, adres e-mail, telefon, adres korespondencyjny.

e  Ze strony Wykonawcy: imie i nazwisko, adres e-mail, telefon, adres korespondencyjny.
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3. Wszelkie zmiany Umowy wymagajg formy pisemne;.

4. Kazdorazowa zmiana danych wskazanych w ust. 2 zobowigzuje Strone do poinformowania drugiej
Strony o takiej zmianie w formie dokumentowej w terminie nie dtuzszym niz 3 dni robocze od dnia
zZmiany.

5. Wrazie niepoinformowania WWF o zmianie danych wskazanych w ust. 2 Umowy, korespondencje
wystang na dotychczasowe dane do kontaktu uwaza sie za skutecznie doreczona.

6. Strony zgodnie postanawiaja, ze w przypadku, gdyby ktérekolwiek z postanowiern Umowy zostato
uznane za niewazne, Umowa pozostaje w pozostatej czesci wazna. W przypadku, o ktbrym mowa
w zdaniu poprzednim, Strony zobowigzuja sie do zastapienia niewaznych postanowiern Umowy
nowymi postanowieniami o tresci najbardziej zblizonej celem postanowier niewaznych.

7. W sprawach nieuregulowanych Umowa beda miaty zastosowanie przepisy kodeksu cywilnego.

8. Obowiazek informacyjny w zwigzku z przetwarzaniem danych osobowych znajduje sie w Zatacznik
nr 4 do Umowy.

9. Wszystkie zatagczniki do Umowy stanowia jej integralna czesc.

Zatgczniki:

1. Zapytanie ofertowe nr referencyjny: 04/DW/10/2021 z dn. 04.10.2021 r;
2. Opis przedmiotu zamowienia;

3. Oferta Wykonawcy;

4. Umowa podpowierzenia przetwarzania danych osobowych.

ZLECENIODAWCA WYKONAWCA
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Zatacznik nr 4

UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ................ Wi pomiedzy:

zwanym dalej ,,Podprocesorem”,
dalej tacznie zwanymi ,,Stronami” lub pojedynczo ,,Strong”.
81
Definicje
llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:

1. »2Administratorze danych” — Minister Wtasciwy ds. rozwoju regionalnego, bedacy Instytucja Zarzadzajaca

Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020,

2. »danych osobowych” — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”),

3. »przetwarzaniu danych” — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,

usuwanie lub niszczenie,

4. »Systemie informatycznym” — rozumie sie przez to zespdt wspOtpracujagcych ze soba urzadzen,
programdw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych,

5. »,Umowie” — rozumie Sie przez to niniejszg umowe powierzenia przetwarzania danych osobowych,

Fu I"‘Idl.IS?.E .
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»Ustawie o ochronie danych osobowych” — rozumie sie przez to Ustawe z dnia 10 maja 2018 r. o ochronie

danych osobowych (tekst jedn. Dz. U.z 2018 r., poz. 1000 z pézn. zm.),

,0g6Inym rozporzadzeniu o ochronie danych” lub ,RODO” — rozumie sie przez to Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE
»organie nadzoru” — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych
§2
Przedmiot Umowy

Przedmiotem Umowy jest powierzenie Podprocesorowi przez Procesora, przetwarzania danych osobowych,

W zwigzku z realizacjg Umowy Nr ..., zdnia ..o r.

Procesor oswiadcza, ze jest administratorem danych, o ktérych mowa w 83 ust. 1 Umowy. Procesor zawart

z Administratorem umowe powierzenia przetwarzania danych osobowych z dnia 27.01.2020 r.

Procesor powierza Podprocesorowi przetwarzanie danych osobowych, a Podprocesor zobowigzuje sie do ich

przetwarzania zgodnego z prawem i Umowa.

Podprocesor bedzie przetwarza¢ dane osobowe wytacznie w zakresie i celu przewidzianym w Umowie, przez

okres nie dtuzszy niz realizacja Umowy.
83
Powierzenie przetwarzania danych osobowych

Procesor powierza Podprocesorowi przetwarzanie danych osobowych zwigzanych z realizacja umowy
wskazanej w 82 ust. 1. Strony oswiadczaja, ze Procesor dokonat weryfikacji Podprocesora, o ktorej mowa w
art. 28 ust. 1. Podprocesor oswiadcza, ze spetnia wymogi Procesora i RODO w zakresie przetwarzania danych
osobowych i zapewnia odpowiedni poziom bezpieczenstwa przetwarzania danych osobowych (w Zataczniku
nr 2 wskazano zakres informacji o zapewnieniu przez podpowierzajgcego odpowiednich srodkéw ochrony
(technicznych i organizacyjnych), umozliwiajacych nalezyte zabezpieczenie danych osobowych,

wymaganych art. 24 ust. 1 i 2 oraz art. 32 RODO.)

Zakres powierzonych do przetwarzania danych osobowych obejmuje nastepujace kategorie danych: imie i

nazwisko, numer telefonu, adres zamieszkania, adres mailowy

Rodzaj powierzonych danych nie obejmuje tzw. szczegdlnych kategorii danych oraz danych osobowych

dotyczacych wyrokow skazujacych i czyndw zabronionych.
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Celem powierzenia przetwarzania danych osobowych jest umozliwienie prawidtowej realizacji umowy, o
ktorej mowa w 82 ust. 1 Umowy, w szczeg6lnosci wykonywanie zadan zwigzanych z realizacja Programu
Operacyjnego Infrastruktura i Srodowisko 2014 — 2020 i umowy o dofinansowanie, ktdrej strong jest

Procesor i Administrator Danych.

Procesor, w zakresie realizacji celu okreslonego w ust. 4 powyzej, jest uprawniony do wykonywania
nastepujacych operacji na danych: zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,

rozpowszechnianie, udostepnienie, usuwanie, niszczenie.

Przetwarzanie powierzonych danych odbywac¢ sie bedzie formie papierowej i przy wykorzystaniu systemow

informatycznych.

Podprocesor jest zobowigzany do realizacji w imieniu i na rzecz Administratora oraz Procesora obowiazku
informacyjnego, o ktérym mowa w art. 13 i 14 RODO. Tres¢ klauzuli informacyjnej stanowi zatgcznik nr 1 do
umowy. Klauzula informacyjna bedzie przekazywana przez Podporcesora najp6zniej w chwili pozyskania
danych za posrednictwem $rodkdw komunikacji na odlegtos¢, np. poprzez wystanie e-maila zwrotnego,

wskazania klauzuli na stronie internetowej, etc.

84
Obowigzki Podprocesora

. Podprocesor bedzie przetwarzat powierzone mu dane osobowe nawarunkach i zgodnie z trescig
obowiazujacych w tym zakresie przepiséw prawa. W szczeg6lnosci przetwarzanie powierzonych danych
odbywato sie bedzie w zgodzie z postanowieniami: Ogoélnego rozporzadzenia o ochronie danych, Ustawy o
ochronie danych osobowych oraz innych wtasciwych w zakresie przetwarzania danych osobowych przepiséw

prawa.

2. W zwiazku z powierzeniem przetwarzania danych osobowych Podprocesor zobowigzuje sie do:

2.1. przetwarzania danych osobowych wytacznie na podstawie Umowy lub innego udokumentowanego

polecenia Procesora za jakie uwaza sie polecenie przekazane drogg pisemna lub elektroniczna,

2.2. zapewnienia by osoby przetwarzajace dane osobowe otrzymaty pisemne upowaznienie i
zobowiazaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu

obowiazkowi zachowania tajemnicy,
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2.3.

24.

2.5.

2.6.

2.7.

podjecia wszelkich srodkéw gwarantujacych bezpieczernstwo powierzonych do przetwarzania
danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy technicznej,
kosztu wdrazania oraz charakteru, zakresu, kontekstu i celow przetwarzania oraz ryzyka naruszenia
praw lub wolnosci os6b fizycznych o réznym prawdopodobieristwie wystgpienia i wadze
zagrozenia, odpowiednich srodkéw technicznych i organizacyjnych, w celu zapewnienia stopnia

bezpieczernstwa odpowiadajacemu temu ryzyku, w tym miedzy innymi w stosownym przypadku:
2.3.1. pseudonimizacji i szyfrowania danych osobowych,

2.3.2. zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci

systemOw i ustug przetwarzania,

2.3.3. zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w

razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i

organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.

przestrzegania okreslonych w 86 Umowy warunkdw dalszego podpowierzenia przetwarzania

danych osobowych innemu podmiotowi,

aktywnej wspOtpracy z Procesorem przez caty okres trwania powierzenia przetwarzania danych
osobowych, ktora w szczegolnosci polega na tym, iz Podprocesor biorac pod uwage charakter
przetwarzania, poprzez odpowiednie srodki techniczne i organizacyjne, w miare mozliwosci bedzie
pomagat Administratorowi wywigzywac sie z obowigzkéw wzgledem oso6b, ktérych dane dotycza
oraz, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, bedzie pomagat
Procesorowi wywigzywac sie z obowigzkdw w zakresie zagwarantowania bezpieczeristwa danych

osobowych;

prowadzenia rejestru kategorii czynnosci przetwarzania oraz innej dokumentacji, spetniajacej
wymagania okreslone dla srodkéw organizacyjnych i technicznych, o ktérych mowa w art. 24
RODO;

przechowywanie dokumentow w sposéb zapewniajacy bezpieczenstwo przed utrata, zabraniem,

zniszczeniem, a takze naruszeniem praw 0sob, ktérych dane dotycza.

Podprocesor zobowiazuje sie niezwtocznie (nie pdzniej niz w ciggu 12 hy zawiadomi¢ Procesora o:

3.1.
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kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych witasciwemu organowi

panstwa, chyba, ze zakaz zawiadomienia Procesora wynika z przepisow prawa, a w szczegolnosci
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3.2.

3.3.

przepisOw postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego

dochodzenia,
kazdym nieupowaznionym dostepie do danych osobowych,

kazdym zadaniu otrzymanym bezposrednio od osoby, ktorej dane przetwarza, w zakresie
przetwarzania dotyczacej jej danych osobowych, powstrzymujac sie jednoczesnie od odpowiedzi

na zadanie, chyba, ze zostanie do tego pisemnie upowazniony przez Procesora.

4. Podprocesor, na kazdy pisemny wniosek Procesora, zobowigzany jest do udzielenia kompleksowej, pisemnej

odpowiedzi, na skierowane przez Procesora pytania dotyczace kwestii zwigzanych z przetwarzaniem

powierzonych danych osobowych.

5. Odpowiedzi, o ktérej mowa w ust. 4 powyzej, Podprocesor udzieli niezwtocznie, nie pdzniej niz w terminie 7

dni roboczych od dnia otrzymania wniosku Procesora.

6. W przypadku wystapienia incydentu zagrazajacego bezpieczenstwu powierzonych do przetwarzania danych

osobowych, tj. w szczegolnosci wystapienia lub podejrzenia wystapienia ktoregokolwiek z: kradziezy,

nieuprawnionego dostepu lub wykorzystania, ujawnienia, utraty, uszkodzenia lub zniszczenia

powierzonych danych osobowych lub jakiegokolwiek innego niewtasciwego lub bezprawnego

przetwarzania powierzonych danych osobowych, Podprocesor jest zobowigzany:

6.1.

6.2.

6.3.
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niezwtocznie po powzieciu wiadomosci o incydencie, jednak w kazdym przypadku nie pézniej niz
w ciggu dwudziestu czterech (24) godzin od powziecia takiej wiadomosci, powiadomic Procesorai

Administratora o takim incydencie, a w szczegolnosci przekaza¢ mu informacje dotyczace:
6.1.1. datyimiejsca incydentu,

6.1.2. kategorii danych oraz przyblizonej liczby 0s6b, ktorych dotyczy incydent,

6.1.3. opisu incydentu,

6.1.4. mozliwych konsekwencji incydentu,

6.1.5. ewentualnego podjecia srodkow zaradczych,

zapewni¢ pomoc iprzekaza¢ dalsze informacje, ktore moga by¢ zasadnie wymagane przez

Procesora i Administratora w zwigzku z tym incydentem,

niezwtocznie po powzieciu wiadomosci o incydencie podja¢ wszelkie zasadne starania w celu
przeprowadzenia dochodzenia w sprawie incydentu jak rowniez usuniecia przyczyn oraz jego
skutkow, z zastrzezeniem, ze Podprocesor dotozy takich staran wytgcznie na polecenie Procesora i

Administratora oraz wydane po powiadomieniu Procesora i Administratora o incydencie, oraz
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6.4. wylacznie, jezeli zostanie to uprzednio zaakceptowane na pismie przez Procesora, powiadomic¢ o

incydencie osoby, na ktére incydent miat wptyw.
85
Prawo kontroli

1. Procesor ma prawo do kontroli przetwarzania przez Podprocesora powierzonych mu danych osobowych z
punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz postanowieniami Umowy w

postaci audytu realizowanego przez Procesora lub audytora upowaznionego przez Procesora.

2. Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1 powyzej, bedzie przekazana

Podprocesorowi z co najmniej 5 dniowym wyprzedzeniem.

3. Podprocesor umozliwia Procesorowi lub audytorowi upowaznionemu przez Procesora, przeprowadzanie
audytu, o ktérym mowa w ust. 1 i przyczynia sie do niego. W szczeg6lnosci, Podprocesor zobowigzany jest
udostepni¢ wglad do wszystkich materiatdw oraz systemow, w ktorych realizowane jest przetwarzanie

powierzonych danych oraz umozliwi¢ dostep do pracownikdw zaangazowanych w ich przetwarzanie.

4. Procesor lub audytor upowazniony przez Procesora, przed rozpoczeciem czynnosci audytowych podpisze
zobowiazanie o zachowaniu w poufnosci wszelkich informacji uzyskanych podczas realizacji audytu, w tym

danych osobowych, ktérych administratorem danych jest Procesor.
86
Dalsze podpowierzenie i transfer do panstw trzecich

1 Podprocesor ma prawo dalszego podpowierzania danych osobowych, o ktérych mowa w §3 ust. 1 Umowy,
w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych okreslonego

w 83 ust. 2 Umowy, wytacznie po uzyskaniu pisemnej zgody Procesora.

2. Jezeli do wykonania w imieniu Procesora konkretnych czynnosci przetwarzania Podprocesor korzysta z

ustug innego podmiotu przetwarzajacego, zobowiazuje sie on do tego, ze:

2.1. bedzie korzystat wytacznie z ustug takich podmiotéw, ktére zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by dokonywane przez nie

przetwarzanie danych osobowych spetniato wymogi Ogélnego rozporzadzenia o ochronie danych,

2.2.  nateninny podmiot przetwarzajacy, w drodze zawartej pomiedzy tym podmiotem a Procesorem
umowy, natozone zostang te same obowigzki ochrony danych jak w 84 Umowy, w szczegdInosci

obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich  $rodkdw
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technicznych i organizacyjnych ochrony danych, a takze prawo do umozliwienia przeprowadzenia

przez Procesora u tych podmiotéw kontroli na zasadach okreslonych w § 5 Umowy.

3. Jezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec Procesora za wypetnienie obowigzkéw tego innego podmiotu

przetwarzajacego spoczywa na Podprocesorze.

4. Podprocesor na kazde zadanie Procesora, jest zobowigzany do przedstawienia aktualnej listy innych
podmiotow przetwarzajacych, ktorym podpowierzyt powierzone mu przez Procesora dane osobowe.
Podprocesor zobowigzuije sie do prowadzenia pisemnego wykazu podmiotow, ktorym podpowierzyt dane
osobowe. Wykaz ma zawiera¢ co najmniej nazwe podpowierzajacego, nhazwe i adres dalszego
podprocesora, jego status (wykonawca, ekspert, trener, etc., date zawarcia umowy podpowierzenia, date
zakonczenia jej obowigzywania. Wykaz ten ma by¢ prowadzony na biezaco i przekazywany Procesorowi

nie rzadziej niz raz na kwartat lub na kazde zadanie Procesora.

5. Podprocesor nie moze przekazywac danych osobowych do panstwa trzeciego tj. kraju znajdujacego sie
poza Europejskim Obszarem Gospodarczym, chyba ze Procesor wyrazi na to pisemna zgode. Po udzieleniu
przez Administratora zgody na przekazanie danych osobowych do panstwa trzeciego, Procesor moze

dokonac takiego transferu danych wytacznie w przypadku gdy:

5.1. stwierdzone zostato w drodze decyzji Komisji Europejskiej, ze docelowe parnstwo trzecie zapewnia

adekwatny poziom ochrony danych osobowych, lub

5.2. zapewnione zostaty inne srodki, ktore zgodnie z obowigzujgcymi przepisami legalizuja transfer danych
do tego panstwa trzeciego takie jak: prawnie wiazacy i egzekwowalny instrument, wigzace reguty
korporacyjne, standardowe klauzule przyjete przez Komisje Europejska, standardowe klauzule

przyjete przez organ nadzorczy, kodeksy postepowarn; mechanizm certyfikacji.
87
Odpowiedzialnos¢ Podprocesora

1. Podprocesor jest odpowiedzialny za wszelkie szkody bedace nastepstwem przetwarzania powierzonych mu
danych osobowych, w sposéb sprzeczny z Umowa lub obowigzujacymi przepisami prawa, w szczegdlnosci

powstatych w wyniku udostepnienia danych osobom nieupowaznionym.

2. W przypadku wystgpienia okolicznosci stanowigcych niewykonanie lub niewtasciwe wykonanie przez
Podprocesora jego zobowigzan wynikajgcych z Umowy, Procesor wezwie Podprocesora do usuniecia

uchybien w wyznaczonym terminie. W razie niezastosowania sie przez Podprocesora do wydanych przez
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procesora wytycznych, Procesor bedzie uprawniony do zadania zaptaty kary umownej w wysokosci

15 000.00 zt (stownie: pietnascie tysiecy ztotych) za kazdy przypadek stwierdzonej nieprawidtowosci.

Jezeli podobne nieprawidtowosci zostang ujawnione ponownie, Procesor jest uprawniony do zgdania zaptaty

kary umownej bez wyznaczania terminu do ich usuniecia.

4. Kara umowna ptatna bedzie na podstawie noty obcigzeniowej w terminie 14 dni od daty jej doreczenia.

5. W przypadku, gdy w wyniku naruszenia przez Podprocesora postanowiern Umowy lub obowigzujgcych

6.

Z
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przepisOw prawa (z przyczyn lezacych po jego stronie), Procesor zostanie zobowigzany do wyptaty
odszkodowania lub zadoséuczynienia, zaptaty kary grzywny, administracyjnej kary pienieznej,
Podprocesor zobowiazuje sie do pokrycia wszelkich wynikajacych z tego tytutu kosztéw jakie Procesor
poniesienie lub jakie bedzie zobowigzany ponies¢, w tym réwniez kosztow postepowania sadowego lub

sadowo-administracyjnego.

Procesorowi przystuguje wzgledem Podprocesora prawo do dochodzenia na zasadach ogolnych

odszkodowania przewyzszajacego zastrzezona kare umownga — do petnej wysokosci poniesionej szkody.
88
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora lub Procesora w tym zakresie, w terminie do 14 dni roboczych od dnia
zakonczenia Umowy, Podprocesor jest zobowigzany do usuniecia lub zwrotu wszelkich powierzonych mu
danych osobowych oraz usuniecia wszelkich ich istniejgcych kopii, chyba, ze obowigzujace przepisy prawa
nakazujg przechowywanie tych danych osobowych. Usuniecie / zwrot danych zostang stwierdzone

stosownym protokotem, w sposob i na zasadach okreslonych przez Administratora i Procesora.
Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.
89

Czas trwania i wypowiedzenie Umowy

Umowa zawarta jest na czas okreslony odpowiadajacy okresowi umowy, o ktérej mowa w 82 ust. 1 Umowy.

Procesor ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, gdy Podprocesor:
2.1.  wykorzystat dane osobowe w sposob niezgodny z Umowa,
2.2.  wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa,

2.3. nie zaprzestat niewtasciwego przetwarzania danych osobowych,
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2.4.  zawiadomit o swojej niezdolnosci do wypetnienia Umowy, aw szczegdlnosci wymagan okreslonych

w 84 Umowy.

3. Wypowiedzenie Umowy przez Procesora nie zwalnia Podprocesora od zaptaty ewentualnej kary umownej

i odszkodowania.

4. Jezeli jedna ze Stron razaco narusza zobowiazania wynikajace z Umowy, druga Strona moze wypowiedzie¢

Umowe ze skutkiem natychmiastowym oraz zada¢ naprawienia szkody poniesionej na skutek takiego

naruszenia.
810
Pozostate postanowienia
1 Przetwarzanie danych dozwolone jest wytacznie w celu okreslonym w §3 ust. 4 Umowy. Wykorzystanie

przez Procesora danych Administratora w celach innych niz okreslone Umowg wymaga kazdorazowo

uprzedniej, pisemnej zgody Administratora.
2. Zasady komunikacji miedzy Stronami:

2.1. W przypadku komunikacji w formy pisemnej — doreczenie pocztg (listem poleconym), poczta

kurierska lub osobiscie na adresy podane w komparycji Umowy,
2.2. W przypadku komunikacji w formie elektronicznej — na nastepujace adresy email:

2.2.1. ze strony Procesora: email: .............ccccovenenn,

2.2.2. ze strony Podprocesora: email: .......oocooevviisiiiiciisiannne,

3. Zmiana danych, o ktérych mowa w ust. 2 pkt 2.2. powyzej nie stanowi zmiany Umowy i wymaga jedynie
pisemnego poinformowania drugiej Strony. Do czasu otrzymania informacji o zmianie danych za

prawidtowe dane do kontaktéw uznaje sie dane dotychczasowe.

4. Doreczenia dokonane nazasadach okreslonych w ust. 2 powyzej uznaje sie za prawidtowe z chwilg dojscia
do adresata. Bez wzgledu na potwierdzenie dotarcia oswiadczenia do adresata uznaje sie, ze oswiadczenie

doszto do tego adresata po uptywie 14 dni od dnia wystania przez nadawce.
811
Postanowienia koncowe

1. Strony wspdlnie postanawiaja, ze Umowa zastepuje wszelkie dotychczasowe uzgodnienia w zakresie

przetwarzania danych osobowych zwigzane ze swiadczeniem przez Podprocesora ustug na rzecz
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Procesora na podstawie umowy, o ktorej mowa w 82 ust. 1 Umowy, w zakresie wspdlnej realizacji

projektu.

2. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie beda mie¢ wtasciwe przepisy

prawa.

3. Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagaja zachowania formy pisemnej pod
rygorem niewaznosci, z zastrzezeniem, tych sytuacji w ktérych Umowa wprost przewiduje mozliwosé

dokonywania zmian w innej formie.

4. Strony zgodnie oswiadczajg, iz w przypadku sporéw powstatych na tle realizacji Umowy dazy¢ beda do
polubownego ich zatatwienia. W przypadku, gdy nie dojdzie do zatatwienia sporu w powyzszy sposob,

wiasciwym do jego rozstrzygniecia bedzie sad powszechny wiasciwy miejscowo wedtug wiasciwosci

ogdlnej.
5. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Podprocesor: Procesor:
Zataczniki:

1. Wazor klauzuli informacyjnej, stanowiacej realizacje obowigzku informacyjnego.

2. Informacjia o zapewnieniu przez podmiot przetwarzajacy odpowiednich srodkéw ochrony (technicznych
i organizacyjnych), umozliwiajacych nalezyte zabezpieczenie danych osobowych, wymaganych art. 24
ust. 1i2 oraz art. 32 RODO.
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Zatacznik nr 1 do Umowy Podpowierzenia
Wz6r klauzuli informacyjnej, stanowiacej realizacje obowigzku informacyjnego

Administratorem przetwarzanych danych osobowych jest Minister wiasciwy do spraw rozwoju regionalnego,
petniagcy funkcje Instytucji Zarzadzajacej Programem Operacyjnym Infrastruktura i Srodowisko 2014-2020 (PO li$
2014-2020), z siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa.

Fundacja WWF Polska z siedzibg w Warszawie, ul. Usypiskowa 11, 02-386 Warszawa jest podmiotem
przetwarzajacym dane osobowe na podstawie porozumienia zawartego z administratorem (tzw. procesorem).

Dane osobowe przetwarzane beda na potrzeby realizacji PO 1iS 2014-2020, w tym w szczegdlnosci w celu
wykonywania zadan zwigzanych z realizacja Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020, tj.
realizacja UoD.

Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu, zwigzanego z wdrazaniem Programu.
Odmowa ich podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Przetwarzanie danych osobowych odbywa sie w zwigzku *:

1. z realizacja cigzgcego na administratorze obowiazku prawnego (art. 6 ust. 1 lit. c RODO 2?), wynikajacego
z nastepujacych przepisow prawa *:

= rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajacego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci, Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz
ustanawiajacego przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci i Europejskiego Funduszu Morskiego i
Rybackiego oraz uchylajgcego Rozporzadzenie Rady (WE) nr 1083/2006,

= rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajacego szczegdtowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 1303/2013 w odniesieniu do wzordw stuzacych do przekazywania Komisji okreslonych
informacji oraz szczegétowe przepisy dotyczace wymiany informacji miedzy beneficjentami a
instytucjami zarzadzajacymi, certyfikujacymi, audytowymi i posredniczacymi,

= Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w
sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego Unii, zmieniajace

! Nalezy wybra¢ jedng lub kilka podstaw.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(Dz. Urz. UE. L 119 z 04.05.2016, s.1-88).

3 Nalezy wskaza¢ jeden lub kilka przepiséw prawa - mozliwe jest ich przywotanie w zakresie ograniczonym na potrzeby
konkretnej klauzuli.
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rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE)
nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzje nr 541/2014/UE,
a takze uchylajace rozporzadzenie (UE, Euratom) nr 966/2012,

» ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programdw w zakresie polityki spéjnosci
finansowanych w perspektywie finansowej 2014-2020,

= ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,
= ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
= ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej,

= zarzadzenia nr 70 Prezesa Rady Ministrow z dnia 6 pazdziernika 2011 r. w sprawie wytycznych w
zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu stuzby cywilnej,

2. z wykonywaniem przez administratora zadan realizowanych w interesie publicznym
lub ze sprawowaniem wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO),

3. zrealizacja umowy, gdy osoba, ktorej dane dotyczg, jest jej strong, a przetwarzanie danych osobowych
jest niezbedne do jej zawarcia oraz wykonania (art. 6 ust. 1 lit. b RODO).

Minister moze przetwarzaé rdzne rodzaje danych 4, w tym przede wszystkim:

1) dane identyfikacyjne, w tym w szczegélnosci: imie, nazwisko, miejsce zatrudnienia / forme prowadzenia
dziatalnosci gospodarczej, stanowisko; w niektorych przypadkach takze PESEL, NIP, REGON,

2) dane dotyczace zatrudnienia, w tym w szczegdlnosci: otrzymywane wynagrodzenie oraz wymiar czasu
pracy,

3) dane kontaktowe, w tym w szczeg6lnosci: adres e-mail, nr telefonu, nr fax, adres do korespondencji,

4) dane o charakterze finansowym, w tym szczegélnosci: nr rachunku bankowego, kwote przyznanych
srodkéw, informacje dotyczace nieruchomosci (nr dziatki, nr ksiegi wieczystej, nr przytacza gazowego),

Dane pozyskiwane sa bezposrednio od 0séb, ktorych one dotyczg, albo od instytucji i podmiotéw
zaangazowanych w realizacje Programu, w tym w szczegdlnosci: od wnioskodawcow, beneficjentdw,
partneréw.

Odbiorcami danych osobowych moga by¢:

4 Informacje podawane w przypadku wykonywania obowigzku informacyjnego na podstawie art. 14 RODO.
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= podmioty, ktorym Instytucja Zarzadzajaca PO li$ 2014-2020 powierzyta wykonywanie zadar
zwigzanych z realizacjg Programu, w tym w szczegdlnosci podmioty petnigce funkcje Instytucji
Posredniczacych i Wdrazajacych,

» instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem PO 1i$ 2014-2020,

» podmioty $wiadczace ustugi, w tym zwigzane z obstuga i rozwojem systemow teleinformatycznych
oraz zapewnieniem tgcznosci, w szczegolnosci dostawcy rozwiazan IT i operatorzy
telekomunikacyjni °.

Dane osobowe bedg przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie przez czas nie krotszy niz
10 lat od dnia przyznania ostatniej pomocy w ramach PO li$ 2014-2020 - z réwnoczesnym uwzglednieniem
przepisow ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach.

Osobie, ktorej dane dotycza, przystuguije:

prawo dostepu do swoich danych oraz otrzymania ich kopii (art. 15 RODO),
— prawo do sprostowania swoich danych (art. 16 RODO),

— prawo do usuniecia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci, o ktérych mowa w
art. 17 ust. 3 RODO,

— prawo do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

— prawo wniesienia sprzeciwu wobec przetwarzania swoich danych (art. 21 RODO) - jesli przetwarzanie
odbywa sie w celu wykonywania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej, powierzonej administratorowi (tj. w celu, o ktdrym mowa w art. 6 ust.
1lit. e RODO),

— prawo whniesienia skargi do organu nadzorczego Prezesa Urzedu Ochrony Danych Osobowych (art. 77
RODO) - w przypadku, gdy osoba uzna, iz przetwarzanie jej danych osobowych narusza przepisy RODO
lub inne krajowe przepisy regulujace kwestie ochrony danych osobowych, obowiazujace w
Rzeczpospolitej Polskiej.

W przypadku pytan, kontakt z Inspektorem Ochrony Danych Osobowych Ministra wtasciwego do spraw
rozwoju regionalnego (Instytucji Zarzadzajacej POIiS) jest mozliwy:

»  pod adresem: ul. Wspolna 2/4, 00-926 Warszawa,

=  pod adresem e-mail: IOD@mfipr.gov.pl.

5 Oile dotyczy.
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Dane osobowe nie beda objete procesem zautomatyzowanego podejmowania decyzji, w tym profilowania.

Zatacznik nr 2

do Umowy Podpowierzenia: Wzor informacji o zapewnieniu przez podmiot przetwarzajacy odpowiednich
srodkéw ochrony (technicznych iorganizacyjnych), umozliwiajacych nalezyte zabezpieczenie danych
osobowych, wymaganych art. 24 ust. 1i 2 oraz art. 32 RODO

zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy przestrzeganie zasad ochrony
przetwarzanych danych osobowych, nalezy poda¢ dane kontaktowe (imie i nazwisko, numer telefonu oraz
adres poczty elektronicznej):

Podprocesorzy nie wyznaczyli inspektora danych osobowych. Nie zaistniaty obligatoryjne podstawy do
jego wyznaczenia, wskazane w art. 37 RODO.

do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajace upowaznienie
w przedmiotowym zakresie,

prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych,

zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, spetniajgca wymagania
okreslone dla srodkéw organizacyjnych, o ktérych mowa w art. 24 ust. 2 RODO; nalezy jg wyszczegolni¢
ponizej:
— matryca danych, ryzyka i zabezpieczeri - dokument analityczny, w ktérym przeprowadzono analize stanu
ochrony danych osobowych w organizacji, jak rowniez oceniono potencjalne ryzyko;

— lista kontrolna oraz jej aktualizacje — dokument analityczny stanowigcy podsumowanie audytu oraz
weryfikacje spefiania wymogdw dot. ochrony danych osobowych;

— polityka ochrony danych osobowych;

— upowaznienia dla pracownikow oraz oswiadczenia o zachowaniu w tajemnicy danych osobowych;
— instrukcje dot. przetwarzania i ochrony danych osobowych;

— rejestr czynnosci przetwarzania danych osobowych,

— rejestr kategorii przetwarzania danych osobowych,

Srodki ochrony fizycznej danych

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktore odnosza sie do fizycznego zabezpieczenia
przetwarzanych danych osobowych.

Zbioér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwykitymi (niewzmacnianymi, nie przeciwpozarowymi).

Fu I"‘IdLIS?.E .
Europejskie
nfrastruktura | Srodowisko

Unia Europejska

Fundusz Spdjnosci




WWF Polska Tel: +48 22 660 44 33
Fax: +48 22 660 44 32

ul. Usypiskowa 11 www.wwf.pl

02-386 Warszawa

Polska / Poland

Projekt wspoffinansowany przez Unie Europejskg ze srodkdw Funduszu Spéjnosci w ramach Programu Operacyjnego
Infrastruktura i Srodowisko. Projekt: ,,Ochrona ssakdw i ptakow morskich - kontynuacja” nr POIS.02.04.00-00-0042/18, w
ramach dziafania 2.4 osi priorytetowej Il Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020

5 Zbiodr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
' 0 podwyzszonej odpornosci ogniowej >= 30 min.

3 Zbioér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
' 0 podwyzszonej odpornosci na wtamanie - drzwi klasy C.

4 Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
' zabezpieczone s3 za pomoca krat, rolet lub folii antywtamaniowej.

5 Pomieszczenia, w ktorych przetwarzany jest zbior danych osobowych, wyposazone sa w
' system alarmowy przeciwwtamaniowy.

6 Dostep do pomieszczen, w ktorych przetwarzany jest zbidr danych osobowych, objete s3
' systemem kontroli dostepu.

7 Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych,
' kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.

8 Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych jest w
' czasie nieobecnosci zatrudnionych tam pracownikdw nadzorowany przez stuzbe ochrony.

9 Dostep do pomieszczen, w ktérych przetwarzany jest zbior danych osobowych, przez cata
' dobe jest nadzorowany przez stuzbe ochrony.

10 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej
' niemetalowej szafie.

1 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej
' metalowej szafie.

12 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie
' lub kasie pancernej.

13 Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane s w zamknietej
' niemetalowej szafie.

14 Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane s w zamknietej
' metalowej szafie.

15 Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sa
' w zamknietym sejfie lub kasie pancerne;j.

16 Zbior danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie z
' wymogami okreslonymi w odrebnych przepisach.

Pomieszczenie, w ktorym przetwarzany jest zbiér danych osobowych, zabezpieczone jest
17 przed skutkami pozaru za pomocg systemu przeciwpozarowego i/ lub wolnostojacej
gasnicy.
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Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob

18 : . .
mechaniczny za pomoca niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktore odnosza sie do:
5. technicznych srodkow zabezpieczenia komputeréw przed skutkami awarii zasilania,

6. opisu infrastruktury sieci informatycznej, w ktdérej uzytkowane sg komputery wykorzystywane
do przetwarzania danych osobowych,

7. sprzetowych i programowych srodkéw ochrony przed nieuprawnionym dostepem do danych osobowych,
w tym srodkéw zapewniajacych rozliczalnosé wykonywanych operacii,

8. sprzetowych i programowych srodkéw ochrony poufnosci danych przesytanych droga elektroniczng
(Srodkdéw ochrony transmisji),

9. sprzetowych i programowych srodkéw ochrony przed szkodliwym oprogramowaniem i nieuprawnionym
dostepem do przetwarzanych danych.

1 Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalna siecig
komputerowa.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢
3 elektroenergetyczna, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
4 komputerowej / komputerze przenosnym, zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomoca hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
5 zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
6 zabezpieczony jest za pomocy procesu uwierzytelnienia z wykorzystaniem karty
procesorowej oraz kodu PIN lub tokena.
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Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
7 zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej.
8 Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
' osobowych przetwarzanych przy uzyciu systemow informatycznych.
9 Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiane haset.
10 Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
1 Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
' przekazywanych drogg teletransmisji.
12 Dostep do srodkow teletransmisji zabezpieczono za pomocg mechanizmow
' uwierzytelnienia.
13 Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
' za posrednictwem modemu.
14 Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
' pamieci dyskowej.
15 Zastosowano srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
' wirusy, konie trojanskie, rootkity.
16 Uzyto system Firewall do ochrony dostepu do sieci komputerowej.
17 Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie srodkOw nalezy zaznaczy¢ te pozycje, ktére odnosza sie do technicznych i programowych
srodkdw bezpieczenstwa zastosowanych w procedurach, aplikacjach i programach oraz innych narzedziach
programowych wykorzystywanych do przetwarzania danych osobowych.

1 Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegolnych
' elementach zbioru danych osobowych.

5 Zastosowano srodki umozliwiajagce okreslenie praw dostepu do wskazanego zakresu
' danych w ramach przetwarzanego zbioru danych osobowych.

3 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
' identyfikatora uzytkownika oraz hasta.

4 Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
' procesorowej oraz kodu PIN lub tokena.
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5 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
' technologii biometrycznej.
Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu
6 do zasob6w informatycznych, w tym zbiorow danych osobowych dla poszczego6inych
uzytkownikow systemu informatycznego.
7 Zastosowano mechanizm wymuszajacy okresowga zmiane haset dostepu do zbioru danych
' osobowych.
8 Zastosowano kryptograficzne srodki ochrony danych osobowych.
9 Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg dane
' osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
10 stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

Srodki organizacyjne

W tej grupie srodkow nalezy zaznaczy¢ te pozycje, ktére odnosza sie do innych srodkéw organizacyjnych
zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje, szkolenia, zobowigzania.

1 Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
' dotyczacymi ochrony danych osobowych.

5 Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
' zabezpieczen systemu informatycznego.

3 Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
' do zachowania ich w tajemnicy.

4 Monitory komputeréw, na ktrych przetwarzane sa dane osobowe ustawione sg w sposéb
' uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

5 Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu niz
' to, w ktérym znajduje sie serwer, na ktorym dane osobowe przetwarzane sg na biezaco.

Jezeli zastosowane zostaty dodatkowo inne srodki nie wymienione w udostepnionych listach, nalezy je
wyszczegolni¢ ponizej:

= rozmieszczenie pomieszczen biurowych uniemozliwia wglgd w dane osobowe osobom postronnym —
kazdorazowo pracownik lub wtasciciele firmy majg oglgd na stanowiska robocze innych pracownikéw,

= wejscie do biura odgrodzone jest od pozostatych pomieszczen biurowych stanowiskiem sekretariatu,
przy ktorym zawsze znajduje sie pracownik (brak mozliwosci wejscia 0sdb nieupowaznionych),
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= kazdemu gosciowi lub osobie zewnetrznej towarzyszy pracownik Podprocesora,

= dane elektroniczne nie sg umieszczane na wspolnym serwerze lub chmurze danych. Pracownicy biurowi
przechowujqg dane na wfasnych dyskach lokalnych lub indywidualnych skrzynkach poczty elektronicznej
— w obydwu przypadkach dostep do danych jest zabezpieczony indywidualnym hasfem i loginem, zas
tylko Ci pracownicy majg dostep do wskazanych danych,

= pracownicy posiadajg swoje wfasne dedykowane stanowiska robocze wraz z dedykowanymi stacjami
roboczymi,

= dane papierowe umieszczane sg w teczkach i segregatorach, ktore z kolei przechowywane sg
w zamykanych szafach w odrebnym pomieszczeniu.
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